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Warszawa, dnia 10 stycznia 2013 roku

Raport
z przeprowadzonego audytu przegladowego dziatan

Starostwa Powiatowego w Kielcach
w zakresie bezpieczenstwa przetwarzania informacji

Celem gléwnym audytu bylo potwierdzenie, ze audytowana organizacja skutecznie
podejmuje dziatania w zakresie ochrony informacji oraz tworzy podstawy do systemowego
podejscia do ochrony i bezpieczenstwa informacji a tym samym speinia warunki niezbedne do
przedluzenia waznosci Certyfikatu Bezpieczeristwa Zwigazku Powiatow Polskich.

Jako podstawe wymagan audytowych zostaly przyjete wybrane elementy migdzynarodowej
normy ISO/IEC 27001:2005 (edycja polska wersja z 2007) ,Technika informatyczna Techniki
bezpieczenstwa Systemy zarzadzania bezpieczeristwem informacji”. Audyt zostal przeprowadzony
na wybranej prébie audytowej co oznacza, ze nie wszystkie obszary audytowanej organizacji
uczestniczyly w procesie audytu. Poniewaz Starostwo posiada wazny, certyfikowany system
zarzadzania bezpieczernistwem informacji audyt dotyczyt wylacznie obszaréw zwigzanych z
prowadzeniem szkolen dla nowych pracownikow, wybranych elementéw w zakresie zabezpieczen

sieci oraz stosowanej dokumentacji systemowej.

Audyt zostat przeprowadzony w dniu 14 grudnia 2011 roku przez audytora:
Krzysztof Wertejuk

Raport przygotowat:

Krzysztof Wertejuk

Kolejny audyt przegladowy powinien by¢ przeprowadzony, zgodnie wytycznymi
regulujgcymi przyznawanie i odnawianie Certyfikatu Bezpieczenstwa Zwigzku Powiatow Polskich,

nie pézniej niz w ciagu roku od daty ostatniego audytu przegladowego.
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Obserwacje dotyczace zabezpieczen w audytowanym obszarze oraz mozliwosci poprawy:

1. Starostwo przygotowuje sie do certyfikacji w zakresie normy ISO/IEC 27001. Jest to juz
kolejna certyfikacja.

2. Starostwo posiada grupe bardzo dobrze przygotowanych audytoréw wewnetrznych.
Pracownicy ci maja kompletng i ugruntowang wiedze z zakresu wymagan normy 27001
oraz zasad audytowania systemow bezpieczenstwa informacji.

3. W ramach audytu odbyly sie konsultacje z Administratorem Bezpieczenstwa Informacji na
ich podstawie zostaly sformutowane wnioski w zakresie zabezpieczen.
Istnieje system monitorowania ruchu sieciowego i zabezpieczer.

5. Instalacja aplikacji odbywa sie na koncie administracyjnym natomiast uzytkownicy
korzystajg z kont z ograniczonymi uprawnieniami.

6. W zakresie zabezpieczen sieci stosowane sg mechanizmy domenowe.

7. Starostwo posiada ok. 260 stacji roboczych. Zabezpieczenie przed nieautoryzowanym
uruchomieniem systemu zapewnia system operacyjny oraz zarzadzanie uzytkownikami na
poziomie domeny.

8. System separacji sieci wewnetrznej od sieci zewnetrznej daje duze mozliwosci ochrony.

9. Dokumentacja systemowa jest dobrze dostosowana do specyfiki Organizacji. Istniejg
odpowiednie dokumenty np. Podrgcznik Bezpieczenstwa Informacji wydanie 2.0 z dnia 14-
12-2009 a w nich wymagane procedury. Dokumentacja systemu bezpieczenstwa informaciji
jest zintegrowana z wymaganiami w zakresie prowadzenia dokumentacji dotyczacej
ochrony danych osobowych.

10. Sledzone sg incydenty bezpieczerstwa informacji i wyciggane sq wnioski w zakresie
doskonalenia systemu bezpieczenstwa informacji.

11. Zasadne jest aby byta doskonalona analiza ryzyka utraty informacji z uwzglednieniem

aspektu istotnosci informaciji.

12. Zasadne jest aby byly doskonalone zabezpieczenia w zakresie sieciowych systemow

wydruku.

13. Starostwo przykifada duzg uwage do wiasciwego przeszkolenia Pracownikow w zakresie
spetnienia wymagan normy I1SO 27001 oraz wymagan ochrony informacji. Wszyscy nowo

zatrudnieni pracownicy przechodzg stosowne szkolenia w zakresie ochrony informacii.
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14. Zostal przeprowadzone szkolenia dla nowych pracownikéw i stazystow w dwdch grupach.
Tematem szkoleri byly ogéine zaganiania zwigzane z ochrong informacji, przepisami prawa
w zakresie ochrony danych osobowych oraz przepisy dotyczace praw autorskich oraz praw
pokrewnych ze szczegélnym uwzglednieniem zasad legalnego wykorzystania plikow
multimedialnych na terenie i przy uzyciu sprzetu nalezacego do Starostwa Powiatowego w
Kielcach. Zatgcznik do raportu zawiera materiaty ze szkolenia.
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